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摘要
基于关联图谱的互联网借贷欺诈预测方法限制了特征的挖掘效率、挖掘深度以及特征的可复用性、可表达

性。针对此问题，引入网络嵌入技术，在保留欺诈特征的前提下，将网络中的节点嵌入低维的向量空间，利用

向量对网络中的结构和语义信息进行表达；提出了基于周期性时间窗口的网络更新方法和决策批处理方法来

提升网络嵌入在精准性和实时性方面的性能。实验表明，网络嵌入技术能够自动有效地学习网络中隐含的关

联关系与特征；通过将传统方法和网络嵌入方法相结合，欺诈预测性能得到了显著提升。
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WEB: a fraud prediction method of Internet 
lending using network embedding

Abstract
Internet lending fraud prediction method based on association graph limits the mining efficiency and depth of features, as well 

as the reusability and expressibility of features. To solve this problem, the network embedding technology was introduced, and 

the structure and semantic information in the network by using the vector was expressed. The network update method based 

on periodic time window and decision batch method were proposed to improve the performance of network embedding in 

the two business requirements of accuracy and real-time. The experiment shows that the network embedding technology can 

automatically and effectively learn the implicit relationship and characteristics of the network. By combining the traditional 

method and the network embedding method, the fraud prediction performance has been significantly improved.
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1  引言

互联网借 贷 平台的规范化发 展 对社

会经济的进步起着积极的推动作用，而互

联网借贷欺诈已成为阻碍其发展的重要消

极因素。欺诈者向借贷平台提供通过非法

途径获取的他人信息或者伪造的虚假个人

信息，达到骗贷的目的。通常，借贷平台很

难立即发现欺诈的发生，只有到还款日用

户未能按时还款，借贷平台才能发现欺诈

的发生，但此时造成的损失通常已无法挽

回。每年互联网借贷欺诈都给金融平台造

成了巨大的经济损失。金融借贷平台急需

建立有效的欺诈风险预测机制，以求能够

对用户的借贷申请进行欺诈预测，并以此

作为发放贷款的依据。

图1是互联网借贷的流程，在用户获得

准入以后，借贷平台就会启动欺诈预测机

制。目前，金融平台常用的方法是建立黑名

单机制和第三方征信的方式[1]。黑名单机

制是指金融平台会对某些曾经发生过借贷

逾期未还的用户建立黑名单，当在黑名单

中的用户再次申请借贷时，发生欺诈的风

险就会过高。但是黑名单机制只能应对曾

经申请过互联网借贷的用户，对于新的用

户无法进行预测。利用第三方征信的方式

也是目前广泛应用的方式，金融平台通过

委托第三方征信机构对申请贷款的用户进

行信用评估，将贷款发放给信用良好的借

贷申请用户。但是网络贷款的申请数量众

多，且通常为小额的贷款申请，利用第三方

征信的方式花费的时间成本和人力成本过

高，而且对于那些盗用他人信息进行互联

网借贷的情况通常很难进行判断。

近年来，随 着机 器 学习和 数 据 挖 掘

技 术的发 展，越 来越多的 机 器 学习方 法

被应用到了金融反欺诈的领域。支持向量

机（support vector machine，SVM）、

朴素贝叶斯（naive Bayes）以及随机森林

（random forest）等机器学习模型已经

在金融反欺诈领域得到广泛应用[2-3]。但

是使用这些方法的前提是找出有用的数

据特征，这样才能训练出有效的机器学习

模型。这需要研究人员具备一定的专家经

验，并且基于传统机器学习的方法通常更

关注显性的欺诈特征[4]。随着知识图谱和

图数据库技术的不断发展，基于知识图谱

的反欺诈技术吸引了越来越多研究者的关

注[5]。基于知识图谱的方法能够有效地挖

掘出网络中潜在的欺诈特征，Cao B等人[6]

提出了一种基于异质信息网络的群体欺诈

检测的方法。该方法基于知识图谱的视角

揭示可疑交易之间的关系，即交易间的依

赖关系。通过捕获常见的欺诈交易行为来

检测可疑交易，这些欺诈交易行为在单独

进行考虑时不会被视为可疑行为。他们提

出的HitFraud方法可以检测出那些在独

立检测下无法识别的欺诈交易。Mao R等

人[7]提出了一种新的货币流通网络欺诈交

易识别的方法。从“僵尸”账户和“崩溃”

网络的角度对支付宝的资金流网络进行分

析，能够有效地识别出资金流网络上超过

99.3%的欺诈交易。McGlohon M等人[8]提

出了一种基于网络链路分析的风险评估方

法，这项工作建立在信念传播算法的基础

上，用于检测在线交易中的合谋欺诈，但是

该方法需要网络分析人员具有一定的领域

知识和网络链路分析的背景知识。

欺诈 者 通常利用非 法 获得的他人信

息向借贷平台申请网络贷款，且通常是团
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伙作案，这些欺诈团伙提供的个人信息通

常存在一些关联性。针对以上问题，本文

将关联图谱应用到了互联网借贷反欺诈

场景中，通过构建不同借贷申请之间的关

联网络，利用关联图谱表达不同借贷申请

之间的关联 关 系。传 统 基于关联图谱分

析的方 式需要 研究人员掌握一定的行业

背景和网络分析的知识背景，通过人工分

析网络结构和特征，挖掘出网络中潜在的

欺诈风险。这种基于人工网络分析的方法

需要耗费大量的人力和物力。并且，随着

数 据网络 规 模不断扩大，传 统的网络 分

析 算法复 杂度 较高，需要 消耗 大 量的计

算资源。为此，本文提出了一种称为WEB

（windowing-embedding-batching）的

互联网借贷反欺诈方法。该方法将关联图

谱和网络嵌入技术[9]相结合，创新性地应

用到了互联网借贷反欺诈领域，利用网络

嵌入技术自动进行网络表征学习，将网络

中的所有实体都映射到低维的向量空间，

利用向量表达网络中的所有信息，并且大

规模网络在向量空间中形成的表征可以有

效地降低复杂度。本文中的网络是一个动

态更新的关系网络，随着借贷申请的增加，

网络的 规 模不断扩大，网络结 构发 生改

变，导致每次更新都需要重新学习节点的

向量表示。网络嵌入技术在动态网络实时

嵌入上存在不足，针对互联网借贷对实时

性的低要求，本文提出了基于周期性网络

更新的方法和互联网借贷批处理的方法，

从动态网络更新和风险批处理两个方面克

服网络嵌入的不足。

本文提出的WEB方法通过在某金融

平台的互联网借贷数据的实验表明，利用

网络嵌 入技术进行互联网借贷反欺诈的

效果接近于传统的网络分析的方法，但其

具备不需要人工花费大量时间进行网络分

析的重要优势。通过将2种方法结合，能够

有效地提高互联网借贷欺诈风险预测的能

力。实验表明，利用网络嵌入的方法能够

挖掘出传统网络分析方法无法获得的有效

特征。

2  相关工作

2.1  传统网络分析技术在反欺诈领域
的应用

近年来，基于网络分析的方法在网络

欺诈检测领域得到不断发展。

将传统机器学习模型与网络分析技术

相结合的欺诈检测方法越来越受到关注。

在Veronique V V等人[10]提出的方法中，

根据交易数据构建用户交易行为的关联图

谱，并使用RFM（recency-frequency-

monetary）方法提取基本的网络特征，

最后利用这些特征训练逻辑回归、随机森

林和神经网络模型。实验表明，通过将网

络特征与随机森林模型相结合，能够识别

高达98%的信用卡欺诈交易。LIANG C等

人[11]提出了一种图神经网络的方法解决运

费险欺诈性骗保问题。通过构建索赔人之

间的设备共享网络，开发了一个基于图形

学习算法的自动欺诈检测解决方案，将欺

诈者从普通客户中分离出来，并发现有组

织的欺诈者群体。该方法在阿里巴巴平台

上有效地阻止了80%以上的欺诈性保险索

赔案例。

在进行欺诈检测时，记录的标签有时

是不充分的，半监督的学习方法能够很好

地解决标签不充分的问题。Li Y等人[12]将

图挖掘技术和半监督方法相结合，并将其应

用在拥有少量标签的数据集上。实验证明，

该方法能够在京东的线上欺诈套现场景中

取得很好的效果。基于标签传播的算法是

网络欺诈检测中常用的方法，Libichot B

等人 [13 ]提出了一种基于网络欺诈传播的
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半监督检测算法，从而识别信用卡欺诈交

易。通过一组有限的、已确认的欺诈交易，

根据网络传播欺诈的影响，判断其他未确

认的交易是否为欺诈交易，从而给其他没

标签的数据打上标签。LU P等人[14]提出

了一种基于标签传播社区检测算法（label 

propagation algorithm，LPA）的欺诈电

话分析方法，通过将呼叫内容数据转换成

复杂的网络，并将LPA应用在此复杂网络

上生成欺诈社区。通过生成网络的详细分

析，提取社区的详细信息。结果表明，该方

法有助于快速识别诈骗电话。基于聚类和

社区发现的无监督算法能够有效地应对群

体欺诈问题，Ganggopadhyay A等人[15]提

出了一种通过人际网络挖掘欺诈社区的方

法。通过构建人际关系网络，对网络中的

社区结构进行分析，能够有效地挖掘网络

中的欺诈团伙，实验证明了该方法在大型

人际网络中的有效性。Kim J等人[16]将神经

网络模型与聚类模型相结合，提出了一种

基于层次聚类的深度神经网络方法，该方

法将自动编码器预先训练的层次聚类的异

常特征作为深度神经网络的初始权值来检

测各种欺诈行为。

在 基于传 统网络 分析的欺诈 检测方

法中，重点主要集中在寻找适合业务场景

的网络特征，并且随着网络规模的不断扩

大，网络中“边”的存在给网络处理和分析

带来极大挑战，使得网络分析算法是迭代

或组合爆炸的，导致复杂的网络分析算法

无法应用于大型的网络结构。因此如今的

网络规模已经使得任何相对复杂的分析算

法都不可能在实际中被大规模地应用。

2.2  网络表征学习

网络表征学习的目标是为网络中的每

一个节点学习一个特征表达，这种特征表

达 通常为低 维的向量空间。给定一个网

络G=（V，E），对于网络中的每一个节点

v，都能学习出一个d 维的向量空间，其中

d<<|V|，对于整个网络，就生成了一个向

量矩阵X∈R|V|×d，这个矩阵能够获取网络

中不同节点之间的结构和语义联系[17]。

将大规模的网络在向量空间中进行表

征可以有效地降低复杂度，不仅可以非常

容易地进行分布式并行计算，同时还可以

应用前沿的机器学习算法对网络数据进行

学习和分析。目前，常用的网络表征模型主

要有以下3种。

（1）基于矩阵分解的模型

邻接 矩阵通常用来 表 示网络的拓扑

结构，其中每一行和每一列可以代表一个

节点，矩阵的值代表节点之间的关 系。可

以简单地用行向量或 列向量作为节点的

向量表示，但形成的矩阵空间巨大。矩阵

分解的方法以学习原始矩阵的低秩空间为

目标，可以将网络嵌入一个低维的向量空

间。在一系列矩阵分解模型中，奇异值分解

（singular value decomposition，SVD）[18]、

非负矩阵分 解（no-negat ive  matr i x 

factorization，NME）[19]被广泛地应用于

网络嵌入中。

（2）基于随机游走的模型

在进行网络嵌入时，保留网络结构是

基本要求。受Word2Vec模型[20]的启发，

Perozzi B等人[21]提出了基于随机游走和

skip-gram模型[22]结合的DeepWalk模型，

利用随机游走的方式获取网络的局部结构

信息，并利用skip-gram模型对网络进行

嵌入学习，以获得节点的向量表示。Tang J

等人[23]在DeepWalk的基础上进行了改进，

在一阶邻居相似性的基础上加上二阶邻居

相似性，从而学习到对大规模稀疏网络有

更好的区分能力的节点表示。

（3）基于深度神经网络的模型

网络嵌 入 是将原始网络 空间转化为

低维向量空间，内在的问题是学习这2个
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空间之间的映射函数。有些方法（如矩阵

分解）的前 提 假设是认为映 射函数 是 线

性的。然而，网络的形成过程复杂且高度

非线性，因此线性函数可能不足以将原始

网络映射到嵌入空间。如果要寻找一个有

效的非线性函数学习模型，深层神经网络

无疑是有用的选择。结构化深度网络嵌入

（structural deep network embedding，

SDNE）[24]和堆叠降噪自编码器（stacked 

denoising auto encoder，SDAE）[25]是具

有代表性的基于深度学习模型的网络嵌入

方法。

3  方法设计

本节主要介绍利用网络嵌入技术进行

互联网借贷反欺诈的方法研究，主要包括

关联网络的构建和风险预测方法的研究。

3.1  关联网络构建

用户的历史借贷记录S n={(x
1
,y

1
,t

1
), 

(x
2
,y

2
,t

2
),…,(xn,yn,tn)}是一个按时间排列

的序列，其中xi∈Rm(i=1,2,…,n)是在ti时刻

产生的借贷记录，有m个不同的特征，通常

包括申请人信息、电话、地址等。yi∈{0,1}

(i=1,2,…,n)是记录xi的标签，1表示该笔借

贷是欺诈借贷，0表示该笔借贷是正常借

贷。对于在tn+1
时刻产生的一条新的申请记

录xn+1
，笔者的目的是预测借贷申请xn+1

的

欺诈概率risk(xn+1
)。

risk(xn+1
)=P(yn+1

=1|X={x
1
,…,xn,xn+1

}; 

Y={y
1
,…,yn})            （1）

笔者利用动态网络分析的方法进行欺

诈预测。给定一个tn时刻的交易序列Sn，构

建一个对应的关系网络Gn=(V,E,W,Tn)，即

∅:Sn→Gn，其中V是网络中的节点，E是网

络中的边，W是边的权重，Tn是t n时刻网络

中节点的时间戳序列。在时序网络Gn中，

每个节点对应Sn的一条记录 : X Vϕ → ，vi∈V

表示申请记录 x i在网络中的表示，节点的

时间戳ti∈Tn。给定两笔借贷记录xi和xj，统

计两条记录相同的特征个数count(i,j)。如

果count(i,j)>0，则在网络中节点vi和节点vj

之间存在一条边，即eij∈E，且边eij的权重

wij=count(i,j)，则问题转化为：

risk(xn+1
)=P(yn+1

=1|Gn+1
=(V,E,W,Tn+1

);

Y={y
1
,…,yn})             （2）

图2（a）是基于 表1的借贷记录构建

的关 系网络。表1中有5笔不同的借 贷 记

录，分别对应网络中的5个节点，每条记录

有5个不同的特征（编号、时间、借贷人姓

名、住址、公司），这些特征可能是申请人

的真实信息，也可能是虚假信息。其中，

记录 x
1
和x

2
有1个相同的特征（公司），即

count(1,2)=1，则在网络中节点v
1
和v

2
之间

存在一条边，且边的权重w
12

=1。

3.2  风险预测方法

本 节 从 序 列 窗 口 化（s e q u e n c e 

windowing）、网络嵌入法（networking 

embedding）和预测批处理（prediction 

batching）3个部分介绍WEB方法。在第

一部分中，本文提出了一种基于周期性滑

动窗口的动态网络更新方法，既能实时地

对网络进行更新，又能在特定时间删除网

络中冗余的节点和边。第二部分介绍将借

贷关系网络进行向量化嵌入的方法，解决
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表 1 历史申请记录示例

编号 时间 姓名 公司 住址

x
1

t
1 Bob C1 Addr1

x
2

t
2 Jack C1 Addr2

x
3

t
3 Sandy C2 Addr3

x
4

t
4 Bob C2 Addr1

x
5

t
5 Tim C3 Addr2
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了传统特征工程方法对专家经验的依 赖

性。第三部分 针对网络嵌 入在实时性 上

的不足，提 出了一 种 借 贷申请批 处 理 的

方法。

（1）序列窗口化

给 定 一 个 t 时 刻 的 关 系 网 络

Gt=(V,E,W,Tt)，在此后的时间里，每产生

一条记录，都需要在网络中添加一个新的

节点，并计算该节点与网络中其他所有节

点之间的关系。随着时间的不断增长，网

络中的节点和边的数量不断增加，网络规

模不断 增大。在 进行互联网借 贷欺诈预

测时，数据存在一定的时效性，相关联的

欺诈借贷通常聚集在一定的时间周期内。

在对庞大的网络进行网络嵌入时，会学习

到很多不必要的关联信息，并且会增加网

络嵌 入学习的复 杂度，减 小网络嵌 入的

效率。

本文提出了一种基于周期性滑动窗口

的网络更新方式，设置一个固定大小为α的

时间窗口和一个滑动周期β。在 t时刻只保

存时间戳t i∈[t-α,t]的节点，将时间戳小于

t-α的节点和相关联的边从网络中删除。从

t时刻之后的时间β内，在任意t+j(0≤j<β )

时刻产生1条新的记录 xt+j，在网络中添加

1个新的节点vt+j,并计算与该时刻之前的网

络Gt+j-1
中所有节点之间的关系，生成相应

的边，更新后的网络为Gt+j，此时网络中任

意一个节点的时间戳ti∈[t-α,t+j]。在t+β时

刻，即j=β，滑动时间窗口，删除网络中时间

戳小于 t+β-α的节点和其相连的边，生成

t+β时刻的网络Gt+β。在网络Gt+β中，任意一

个节点的时间戳 t i∈[t+β-α,t+β ]。因此在

t之后的β时间内，任意时刻t+j网络中的节

点为：

 
{ }
{ }

1

1

, , , ,0

, , , ,

t t t j

t t t

v v v j
V

v v v j
α α α

β α β α β

β

β

− − + − +

+ − + − + +

 <= 
=





≤
 （3）

图2（b）是在 表1构建的原始网络上

增加表2的记录 x
6
和x

7
更新后的网络。在

初始关系网络中，添加节点v
6
和v

7
，并生成

相应的边与边 上的 权 重。设 置滑 动周期

7 5t tβ = − ，则在t
7
时刻滑动时间窗口，时间

窗口的大小 7 2a t t< − ，则节点v
1
和v

2
在 t

7
时

刻从关系网络中被删除，与其相关的边也

被删除，图2（b）中虚线的点和边即删除的

节点和边。

（2）网络嵌入法

给定一个由借贷申请构成的关系网络

G=(V,E,W )，提取出网络中重要的特征对

2019052-6

图 2 借贷关系网络构建与更新
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于互联网借贷反欺诈是非常重要的。在本

文中，利用网络嵌入技术将所有的网络节

点嵌入低维的向量空间，获得的向量能够

表达网络中节点之间的关系。

在自然语言处理中，给定一个语料库，

利用Word2vec算法，能够将网络中的每一

个单词映射到一个低维向量空间。受此启

发，利用skip-gram模型学习网络中节点

与局部邻居节点之间的结构相似性，将网

络中的每个节点映射到一个低维的向量空

间。基于局部结构相似性，skip-gram模

型的目标是最大化以下概率：

 
( )

( )

( )

1argmax | ;

1argmax ln ( | ; )

v V c N v

v V c N v

J p c v
V

p c v
V

θ

θ

θ

θ

∈ ∈

∈ ∈

= =∏ ∏

∑ ∑
 （4）

其中，N(v)是节点v在网络中局部邻居集合，

可包括节点的一阶邻居、二阶邻居或其他

多阶邻居；p (c|v;θ )表 示在 给定节点v的

情况下，节点c 是节点v的邻居节点的条件

概率。在基本的skip-gram模型中，概率

p(c|v;θ)可以通过softmax函数定义：

 ( ) ( )
( )

exp
| ;

exp
c v

u vu V

X X
p c v

X X
θ

∈

⋅
=

⋅∑  （5）

其中，Xv是节点v的向量表示。

在本文中，通过训练skip-gram模型

将关系网络中的每个节点嵌入一个d维的向

量空间，即每条借贷记录都可以得到一个

d维的向量表示。

skip-gram模型训练时输入的是多

个节点对，在利用skip-gram模型进行向

量学习之前，需要获取每个节点与其局部

邻居节点的节点对。在本文中，输入skip-

gram模型中的就是借贷记录节点对。

对于网络中的一个借贷记录节点v，将

其作为游走的首节点，然后从节点v随机走

到其任一邻居节点c
1
，然后从c

1
随机游走到

c
1
的任一邻居节点c

2
，以此类推。设置一个

随机游走的长度l，当从v随机游走的序列

长度等于l时，停止游走，那么从节点v通过

随机游走就可以得到一个借贷记录节点序

列 1 2 lS vc c c=  。重复此过程，依次选取网

络中的每个节点作为随机游走的首节点，

这样完成了以网络中每个节点作为游走首

节点的过程 后就 得到了|V|条 长度为 l的

随机游走序列。为了增加样本的个数，随

机 游走的过程可以 重 复多次，设 置一个

重复游走的次数r。通过重复r次以网络中

每 个节点作为游走首节点的随机 游走 过

程后，笔者得到了r|V|条随机游走的节点

序列，这 些 序列也可以看作多 条申请 记

录序列。

为了获得交易记录节点对(v,u)，设置

局部邻居节点范围大小h，并设置一个大

小为2h+1的滑动窗口，利用这个滑动窗口

在每 条游走的借贷记录节点序列上进行

滑动，每滑动一次，就获得了一个 窗口序

列 1 1{ , , , , , , }i h i i i i hv v v v v− − + +  ，将 中 间 节 点

v i 作为中心节点，将其 前面h 个节点和后

面h 个节点看作节点v i的局部邻居节点，

这样每滑动一次就可以获得2h个节点对

1 1{( , ), ,( , ),( , ), ,( , )}i i h i i i i i i hv v v v v v v v− − + +  ，通过

固定大小的滑动窗口在每条游走序列上进

行滑动，就得到了训练skip-gram模型的

样本集合。

在本文中，笔者采用nod2vec[26]中随

机游走的方式，该方法设置两个控制参数

p和q，假设之前一步刚刚从节点vi游走到节

点vj，当前正游走在节点vj上，现在节点vj不

是随机选择一个邻居进行游走，而是根据

游走转移概率 jkπ 游走到下一个节点vk，设

置 ( , )jk jki k wπ µ= ⋅ ，其中wjk是节点vj和节点vk
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表 2 新增申请记录

编号 时间 姓名 公司 住址

x
6

t
6 Lucy C3 Addr1

x
7

t
7 Sandy C2 Addr3
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之间边的权重， ( , )i kµ 可表示为：

 ( )

1 , 0

, 1, 1
1 , 2

ik

ik

ik

d
p

i k d

d
q

µ

 =
= =

 =


 （6）

其中，dik表示节点vi和vk间的最短距离，只

能属于{0,1,2}，参数p,q相当于调节深度

优先和宽度优先搜索的程度。从节点v i游

走到节点vj后，应该再从节点vj游走到其某

一个邻居节点vk，当p过小时，从节点vj随机

游走再次返回节点到v i的概率会变大，即

vk=vi的概率会增加，如果vk=vi，则下一次

又会从vi随机游走到一个邻居节点，这类似

于网络中的广度搜索；当q的值过小时，从

节点vi游走到节点vj后，再从vj游走到一个不

等于v i的邻居节点v k的概率会增加，这类

似于网络中的深度优先搜索。在本文中的

随机游走过程中，其随机转移概率是由边

的权重和网络搜索参数共同决定的。

（3）预测批处理

不同于在线支付等网络欺诈检测对实

时性的要求，互联网借贷通常存在一定的

审核期。同时，利用网络嵌入技术，很难实

现实时的欺诈风险预测（即每有一笔新的

借贷申请就立即判断是否为欺诈申请），而

且这种实时的欺诈检测也是不必要的。在

本文中，笔者提出了一种借贷申请批处理

的方法。

设置一个批处理的时间δ(δ<<α)，每隔

δ时间，对此期间产生的所有借贷申请进行

欺诈预测。在t时刻对当前所有的借贷记录

进行了处理，在此后的δ时间内，每产生一

条新的记录，只更新借贷关系网络，不进

行网络嵌入和欺诈预测的工作。在 t+δ时

刻的关系网络为G t+δ，此时网络中的节点

V分为两部分，一部分是从 t时刻到 t+δ时

刻之间生成的节点集合Vtest，对于任意的节

点 testiv V∈ ，其时间戳 [ ],it t t δ∈ + 。另一部分

的节点集合是 train test\V V V= ，假设关系网络

最 近一次 进行周期性滑 动窗口更 新的时

间为tk，则对于任意节点 trainiv V∈ ，其时间戳

[ , ]i kt t tα∈ − 。

在t+δ时刻，将此时的关系网络Gt+δ输

入网络嵌入模型中，对于任一节点v V∈ 会

得到其对应的向量表示。将 trainV 中节点的

向量和其对应的记录标签输入分类器模

型中，训练一个分类器模型。模型训练完

成后，将Vtest中节点的向量输入训练好的分

类器模型中，对于任一节点 testiv V∈ ，模型会

输出其对应的借贷记录xi的欺诈风险值。

设置一个欺诈风险阈值threshold，高于

这个阈值的申请 记录就可以看作欺诈借

贷，拒绝给此类申请提供借贷服务，低于

threshold的记录就可以看作正常的借贷申

请，欺诈风险较小。

WEB算法的描述如下。

---------------------------------------
输入：借贷申请流S，上次周期性窗口

滑动时间tu，上次批处理时间tp。

输出：S中每一笔借贷申请是否为欺诈

（0或1）。

for each ix S∈

更新关系网络 i iv x⇐ ， 1i iG G −⇐ ；

if u it tα+ =  then

滑动时间窗口，删除网络中时间戳小

于 it β α+ − 的节点和对应的边；

   for each j iv G∈  

   [ , ]j i it t tβ α∈ + − ；

   end for

u it t=

end if

if p it tδ+ =  then

利用随机游走和skip-gram学习网络

Gi中每个节点的向量表示；

划分出训练集Vtrain和批处理测试集Vtest；

for each j trainv V∈Vtrain

[ , ]j u pt t tβ α∈ + − ；

2019052-8
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end for

for each j testv V∈

[ ,j p it t t∈ ]；

end for

利用V
train

中节点的向量表示和标签训

练一个分类器模型；

将V
test

输入分类器中进行批预测，输出

每条借贷申请的欺诈风险值集合；

for each r R∈  

       if r threahold≥threshold then

该条借贷申请为欺诈申请；

         return 1；

      else

该条借贷为正常借贷申请；

          return 0；

      end if

end for

tp=ti；

end if

end for

输出借贷申请流S中每条申请是否为

欺诈申请；
---------------------------------------

2019052-9

4  系统架构

图3所示是本文提出的WEB系统的架

构，它主要包括3个主要的部分。

（1）网络更新

在当前t时刻，需要根据用户的历史记

录St构建一个借贷关系网络Gt，该网络能

够显性地反映不同记录之间的关系。在此

后的β时间内，每产生一条新的记录，在网

络中添加一个新的节点和与该节点相关的

边。在β时间后，滑动大小α的时间窗口，删

除时间戳小于t+β-α的节点和与其相关的

边。利用基于周期性滑动窗口的网络更新

方法既能使得最新的记录实时地更新到网

络中，又能在特定时刻删除一部分不必要

的网络元素。在实际业务中，通常将时间窗

口的大小设置为6个月，滑动周期的大小设

置为15天。

（2）网络嵌入

为了摆脱专家经验和传统网络分析方

图 3 WEB 系统架构
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欺诈样本，占总样本的比例小于1%。为了

便于存储大规模的网络结构，本工作使用

Neo4j数据库存储构建的关系网络。

5.2  评价指标与阈值选择

一般来说，评价二元分类器性能的指

标有很多，如AUC值（OC曲线下面积）、

F-measure度量等。然而，这些指标不能直

接反映模型的影响，特别是在数据不平衡的

情况下。考虑到实际使用情况，笔者使用精

确率、召回率和打扰率作为评估指标，定义

如下： TPPrecision
TP FP

=
+

， TPRecall
TP FN

=
+

，

FPFPR
TN FP

=
+ ，其中，TP、F P、T N 和 F N

分 别表 示 真阳 率、假 阳 率、真阴率 和 假

阴率。

在欺诈检测场景中，目标不仅是检测

更多的欺 诈借 贷，而且要 减 少 误 检 测的

数 量。由于分类 模 型 通常 输出欺诈 交易

的风险概 率，因此需要设 置一个阈值 来

确定是否发生欺诈。阈值实际上提供了精

确率和召回率之间的权衡，对于不同的阈

值，精确率、召回率和打扰率都会发生变

化，并且对于不同的分类器，阈值可能是

不同的。

在本文中，笔者使用KS值作为选择阈

值的原则。假设测试集中共有n个测试样

本，经过模型判别后每个样本都会输出一

个风险概率值，将n个风险值从小到大排列

为 ，依次选择Ŷ 中的值作为

阈值，并计算不同阈值下的召回率和打扰

率为：

  { }1 2Recall Recall ,Recall , ,Recalln=   （7）

  { }1 2FPR FPR ,FPR , ,FPR n=   （8）

则KS值为不同阈值下召回率和打扰率差

值的最大值，可以表示为：

 KS max(Recall FPR ), 1,2, ,i i i n= − =   （9）

法的弊端，本文利用网络嵌入的方法提取

出借贷网络中隐含的关联特征。利用带权

重的随机游走方式和skip-gram模型能够

将每条申请记录嵌入低维的向量空间中，

利用向量空间统一地表示每条申请记录。

向量空间能够隐含地表示网络中的关系与

特征，不需要进行传统网络分析中的大量

特征工程的工作。

（3）风险批处理

历史的申请记录通常是有标签的，笔

者对历史交易记录的向量进行建模，训练

一个分类器模型就可以对新产生的借贷申

请进行风险预测。每次在批处理时间间隔

δ后，将当前的关系网络输入skip-gram模

型中，学习每个节点的向量表示，然后利用

δ时间间隔之前的节点和记录标签训练一

个分类器模型，并对δ期间的借贷记录进行

风险预测。在实际业务中，根据不同平台对

实时性的要求，批处理时间通常是不同的，

考虑到网络欺诈借贷的聚集性，δ通常设置

为3天。

5  实验结果与分析

5.1  数据描述

实验数 据集是从 某金融借 贷平台收

集的1 516 995条互联网借贷数据，时间跨

度为2015年1月1日到2017年7月31日。按时

间顺序对数据集进行划分，将2017年7月

1日之前的数据作为训练集，将2017年7月1日

至31日的数据作为测试集。利用2017年7月1日之

前的所有记录建立一个原始的关系网络，原始

关系网络中有1 467 690个节点，即2017年

7月1日之前一共有1 467 690条借贷申请

记录，其中只有280 574条记录有真实的标

签（0为正常，1为欺诈），超过80%的样本没

有标签。在有标签的样本中只有14 574条为

2019052-10
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则分类器的阈值可以表示为：

 ( )( )
threshold
ˆ * KS Recall FPR , 1,2, ,i i iy I i n

=

= − = 

 （10）

其中，I(·)是指示函数（indicator function）。

KS值可用于评估模型风险区分的能力，

KS值越大，表示该模型能够更好地区分欺

诈样本与正常样本。

5.3  分类器选择

利用网络嵌 入 技 术可以将网络中的

每个节点嵌入低维的向量空间，利用向量

表 达网络中的关联 特 征，在完 成特 征 表

征学习后，需要利用机器学习的分类器模

型 进行欺诈预测。为了选 择 适合WEB系

统的分类器模型，在本节比较当前几种主

流分类器的性能，包括XGBoost、随机森

林、KNN、SVM以及逻辑回归（logistics 

regression）。参数设置为d=128，h=3，

p=1，q=1，时间窗口α为6个月，滑动周期β

为15天，批处理时间δ为3天。图4所示为不

同分类器在精确率、召回率、打扰率和KS

上的结果。

从图4可知，性能最好的是XGBoost，

其精确率超过60%，召回率超过40%，KS

值接近40%，而打扰率只有5%，精确率、

召回率和KS值均大于其他分类器的测试

结果，并且打扰率较其他分类器更小，这

意味 着利用XGBoost分类器在能发现更

多欺诈借贷的同时，可打扰更少的正常借

贷申请。随机森林的结果与XGBoost相差

很小，其次是KNN，性能最差的是SVM和

逻辑回归分类器。逻辑回归分类的打扰率

接近10%，这表明会打扰到接近10%的正

常借贷申请，导致KS值很小，模型的风险

区分能力很小。根据实验的结果可知，将

XGBoost作为WEB系统中的分类器模型

能够实现更好的欺诈预测性能。

5.4  网络分析比较

在本节，将基于网络嵌入的方法和传

统网络分析的方法进行比较，这2种方法

都是将XGBoost作为基本的分类器模型。

● 传统网络分析：在利用传统的网络

分析的方法中，需要从所有数据构建的大

型网络中提取有效的网络特征。通过结合

网络分析与专家经验，对于每条记录，提

取15个有效的网络特征（如节点的一阶邻

个数、二阶邻个数等），然后利用这些网络

特征和记录标签训练一个XGBoost模型。

当有一笔新的借贷申请产生时，更新关系

网络，并从网络中提取该记录的15个特征，

输入训练好的XGBoost模型中，模型可以

得到当前记录的一个风险值。

● 网络嵌入：利用本文提出的网络嵌

入方法进行互联网借贷欺诈检测。

● 网络嵌入+传统网络分析：将传统网

络分析方法和网络嵌入方法提取的特征相

结合，用于训练分类器模型，并对最新产生

的借贷申请进行欺诈风险判断。

图5比较了两种方法在2017年7月的数

图 4 分类器性能比较
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据集上的测试结果，网络嵌入方法检测性

能接近于传统网络分析的方法。虽然传统

网络分析的方法能够检测出更多的欺诈样

本，但是也打扰了更多的正常借贷申请；并

且网络嵌入技术只利用了小型的同质网络

就达到了很好的效果，而基于传统网络分

析的方法是在大型的关系网络中进行分析

的，需要消耗很大的存储与计算资源，算

法复杂度较高。

通过将2种方法结合，召回率和KS值

得到了大幅的提高，见表3。两者结合的召

回率比传统网络分析的方法提高了约8%，

比网络嵌入的方法提高了13%；KS 值比传

统网络分析的方法提高了5%，比网络嵌入

的方法提高了接近10%。这意味着通过结

合，可以检测出更多的欺诈样本，并且训

练的模型能够更好地区分正常 样本与欺

诈样本。

同时笔者发现，将传统网络分析与网

络嵌入方法相结合，性能可比传统网络分

析的性能有大幅提高，这证明了网络嵌入

技术能够挖掘出传统网络 分析方法无法

提取的特征。通常，传统网络分析方法对

网络中的显性特 征比较 敏 感，而网络嵌

入 技 术更能够 挖掘出网络中的隐性关联

特征。

5.5  参数分析

利用网络嵌入技术进行节点向量化表

达时，主要的参数是设置向量的维度d 和

在随机游走序列上进行采样的滑动窗口

参数h，图6表示不同参数下欺诈借贷检测

的KS值。

利用网络嵌入技术进行节点向量表达

时，向量的维度通常设置为2的整数次幂，

在图6（a）中，设置了5个不同的向量维度，

并比较它们的KS值。当向量维度过低时，

通常很难对网络进行完整的表达；当向量

维度过高时，通常会增加训练的复杂度。

当d=16时，其KS值低于10%，无法有效地

学习到网络中的关联关系；当d=256时，虽

然KS的值比较高，但是与d=128时的KS值

只有很小的差距。为了既能对网络进行完

整的表达，又能降低网络嵌入的复杂度，

在本文中，d=128是最好的选择。

利用网络嵌入技术，能够学习到网络

的结构相似性。在本文中，利用网络嵌入

技术可以学习到不同借贷申请之间的局部关

联性，通过设置不同的滑动窗口参数h，能够

学习到h阶邻居的关联关系。在图6（b）中，

设 置了5个不同的h值，并比较它们的KS

值。从图6（b）可以看出，当h=2时，欺诈检

测的性能最好，这说明欺诈借贷之间存在

着一阶或二阶关联性（当h=2时能够学习

到最多的二阶关联性），群体欺诈的聚集

度较高。随着h值的增加，网络嵌入能够学

图 5 网络嵌入与传统网络分析方法的比较结果

表 3 3 种欺诈风险预测方法的比较结果

检测方法 精确率 召回率 打扰率 KS值

网络嵌入 0.638 2 0.434 2 0.053 9 0.380 2

传统网络分析 0.614 3 0.495 4 0.068 0.426 9

两者结合 0.623 6 0.570 5 0.086 1 0.484 4
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习到更高阶的邻居相似性，但同时也会对

欺诈检测造成干扰。

向量的维度大小和滑动窗口的参数不

仅影响模型的性能，同时也影响网络嵌入

模型的训练时间，图7（a）展示了在不同的

向量维度下的网络嵌入的时间，可以看出，

d的值加倍时，模型的训练时间增长得较

快。图7（b）表示了不同的滑动窗口下的模

型训练时间，可以看出，滑动窗口的大小对

网络嵌入模型训练时间的影响较小。

6  结束语

关联图谱正逐渐成为一种主流的欺诈

检测方法之一，它能够有效地表示不同实

体间的关联关系。利用传统网络分析的方

式对关联图谱进行特征提取时，需要研究

图 6 不同参数下欺诈借贷检测的 KS 值

图 7 不同参数下的网络嵌入时间
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人员具备一定的经验，并且在大规模的网

络中，传统网络分析技术的算法复杂度较

高。本文将网络嵌入技术创新性地应用到

了互联网借贷欺诈风险预测的领域，给基

于关联图谱的欺诈风险预测提供了新的启

发。网络嵌入技术能够利用向量对网络进

行表达，降低了网络复杂度。实验证明，该

种方法能够有效地挖掘出网络中的隐性关

联特征。

本文使用的是基于同质网络的嵌入技

术，虽然 在一定 程 度 上可满足 互 联网借

贷 欺 诈风险 预 测的 任 务，但丢 失了网络

中的很多信息，如边的类型等。利用异质

网络结构可保留更多的网络信息，但其嵌

入复杂度也随之大幅增加。在下一步工作

中，笔者将着力于运用和设计异质网络嵌

入技术，在保留更加全面的互联网借贷欺

诈特征的前提下优化算法，以降低执行复

杂度。
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